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Uso de tecnología y análisis de datos en la 

prevención de fraude…

…para proteger a los clientes y reforzar la confianza 

de los clientes



24,42%
Crecimiento en la apertura de cuentas corrientes en el 2021

Media de años anteriores = 7,80% (2012-2020)

Comprender el contexto

Fuente: base de datos estadística CMF



Comprender el contexto

Monto total en MMCLP pagados por la ley de 
fraudes de los siete bancos analizados

Monto total de fraude de los 7 bancos de 
mayor tamaño, entre Jun-20 a Jun-22

Fuente: Reportes semestrales de la Ley de Fraudes. 

$174.832 millones



Comprender el contexto

Fuente: Reportes semestrales de la Ley de Fraudes. 

El 70% de los fraudes corresponden a 
fraudes en tarjetas de crédito y 
transferencias electrónicas. 

Apertura por producto de los MM$ 169.134 pagados por fraudes entre junio 2020 y junio 2022



Comprender el contexto

Fuente: Reportes semestrales de la Ley de Fraudes. 



Comprender el contexto

Fuente: Reportes semestrales de la Ley de Fraudes. 

El perfil de riesgo del Banco 2 es 
distinto al de los otros bancos.



Comprender el contexto

● El análisis de los datos nos permitirá hallar 
patrones no evidentes.

● Identificar factores de riesgo

● Hacernos más preguntas y encontrar 
respuestas…



Detectar y predecir

¿Cuáles son las fuentes de datos 
relevantes?



Detectar y predecir

Detección de anomalías basada 
en técnicas de aprendizaje no 
supervisado o analítica 
descriptiva de los datos

Modelos supervisados de 
predicción de fraude basados 
en datos históricos de fraudes 
conocidos



Comunicación con cliente y canales de contacto

Detectar y predecir: uso de analítica y herramientas para la gestión del fraude en 
tiempo real

Cliente Canales digitales Switch Destinatario

Es Cliente

Biometría de 
comportamiento

No es cliente

Acción

● Usuario
● Password
● 2FA
● Comportamiento

Caso de transferencia electrónica de fondos, no exhaustivo.



Bloqueo definitivo 
o temporal de la 
cuenta o tarjeta

Autorización o 
rechazo de la 
transacción

Toma de decisiones y generación de acciones

Comunicación a 
clientes, reposición 
automática



Mensajes finales…

Predicción y toma de decisiones basada en datos para detener los ataques a clientes

● Evaluación de efectividad 

de la toma de decisiones 

basada en datos.

● Experimentos y control.

● Bloqueos automáticos

● Mensajes a clientes

● Información a puntos de 

atención de clientes

● Retroalimentación para 

aprendizaje automático

● Activos analíticos

● Alertas

● Calibración

● Experimentación

2 
Detección y 

Predicción

● Captura datos en tiempo 

real

● Ingesta y 

almacenamiento de 

datos.

● Exploración y análisis.

4
Inferencia 

causal

1
Comprensión 

de datos

3
Toma de 

decisiones 

basada en 

datos



● El análisis de datos y las nuevas tecnologías nos permiten construir una capacidad 
para detectar y predecir los fraudes en forma efectiva. 

● Se requiere de capacidades para manejar los grandes volúmenes de transacciones y 
nuevos modus operandi de los ciber-delincuentes.

● El fin es aprobar las transacciones de los clientes, sin fricciones, deteniendo todas las 
transacciones fraudulentas.

● Para enfrentar el crimen organizado se requiere de la organización, coordinación y 
colaboración de quiénes tienen el rol de proteger a los clientes y la comunidad.

● Debemos proteger a los clientes y ser dignos de su confianza.

Mensajes finales...
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LUIS REYES-ESCATELL
GERENTE DE DIVISIÓN RIESGO OPERACIONAL & CIBERSEGURIDAD
BANCO SECURITY

CULTURA DE PREVENCIÓN DE 
FRAUDE TRANSACCIONAL



ENLACE A TUS DATOS PERSONALES



IDENTIDAD DIGITAL

NOS HACEMOS ESTAS PREGUNTAS:

• ¿LA ESTAMOS CUIDANDO?
• ¿LA RESGUARDAMOS DE FORMA ADECUADA?
• ¿SABEMOS QUIÉN LA TIENE?



¿DEFINICIÓN CORRECTA DE CLAVES DE ACCESO?



ES PRIMORDIAL SU ADECUADO USO

TRES ELEMENTOS:
• ALGO QUE SE SABE
• ALGO QUE SE TIENE
• ALGO QUE ES



ES RELEVANTE IDENTIFICAR LOS  PRINCIPALES ACTIVOS



MIS DISPOSITIVOS SON CLAVE



Costo de la ciberseguridad al  2025 
$10.5 trillion USD



DEBEMOS UNIR ESFUERZO CONTRA EL FRAUDE

CLIENTES – INDUSTRIAS DE SERVICIO
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Contexto normativo antifraude – ACFE

28

Fraude 
Financiero

1. Fraude en 
estados 

financieros

2. 
Apropiación 

ilegal de 
activos

3. Corrupción 

Fuente: www.acfe.com

http://www.acfe.com/
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PDI – Fraude 

1. 
Prevención

2. Detección 
3. 

Investigación 

Fuente: www.acfe.com

2008

http://www.acfe.com/
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Elementos para  
Prevenir 
Fraude

1. 
Procedimie

ntos de 
Recursos 
Humanos

2. Límites 
de 

autoridad

3. 
Procedimie
ntos a nivel 

de 
transacció

n

Elementos para  
Detectar 
Fraude

1. Líneas 
directas de 
denuncia

2. 
Controles 

de proceso

3. 
Procedimie

ntos 
proactivos 

Investigación y 
Acciones 

Correctivas

1.  Recibir 
y evaluar 

la 
denuncia

2. Aplicar 
protocolos 
investigaci

ón

3. 
Conducir 

investigaci
ón

4. 
Reportar 

resultados

5. Aplicar 
acciones 

correctiva
s

PREVENCIÓN

DETECCIÓN

INVESTIGACIÓN

Fuente: www.acfe.com

http://www.acfe.com/
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Fuente: www.acfe.com

2022

¿CÓMO AFECTA 
EL FRAUDE 

OCUPACIONAL A 
LAS 

ORGANIZACIONES 
EN DIFERENTES 
INDUSTRIAS?

http://www.acfe.com/
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Fuente: www.acfe.com

2022

¿Cuáles son los 
esquemas de 

fraude 
ocupacional más 

comunes en 
varias industrias?

http://www.acfe.com/
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Fuente: www.acfe.com

2022

¿Cuáles son los 
esquemas de 

fraude 
ocupacional más 

comunes en 
varias industrias?

http://www.acfe.com/
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Fuente: 
https://legacy.acfe.com/rep

ort-to-the-
nations/2020/docs/RTTN-

Banking-Financial.pdf

2020

https://legacy.acfe.com/report-to-the-nations/2020/docs/RTTN-Banking-Financial.pdf
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Fuente: www.coso.org

• Principio 8.- La organización considera la probabilidad de 
fraude al evaluar los riesgos para la consecución de objetivos

2013

http://www.coso.org/
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• Principio 8.- La organización considera la probabilidad de 
fraude al evaluar los riesgos para la consecución de objetivos

•

•

•

•

•

Preliminary 

Severity—Is 

internal control 

deficiency a major 

deficiency? (Y/N)

Comments/Compensating 

Controls

Y/N

* Note: Record deficiencies in Summary of Deficiencies Template.

** If it is determined that there is a major deficiency, management must conclude that the principle is not present and functioning and the system of internal control is not effective.

Points of Focus 

Principle 8: Assesses Fraud Risk

—The organization considers the potential for fraud in assessing risks to the achievement of objectives.

Considers Various Types of Fraud—The assessment of fraud considers fraudulent reporting, possible loss of assets, and corruption resulting from the 

various ways that fraud and misconduct can occur.

Assesses Incentive and Pressures—The assessment of fraud risk considers incentives and pressures.

Assesses Opportunities—The assessment of fraud risk considers opportunities for unauthorized acquisition, use, or disposal of assets, altering of the 

entity’s reporting records, or committing other inappropriate acts.

Assesses Attitudes and Rationalizations—The assessment of fraud risk considers how management and other personnel might engage in or justify 

inappropriate actions.

(Other entity specific points of focus, if any)

Summary of Controls to Effect Principle 8

Deficiencies Applicable to Principle 8

Identification No. Internal control deficiency description Evaluate preliminary deficiency severity: 

(Consider whether other controls to effect this 

principle compensate for the internal control 

deficiency.)

List internal control 

deficiencies related to another 

principle that may impact this 

internal control deficiency

Evaluate deficiencies within the principle:*

Evaluate if any internal control deficiencies or combination of internal control 

deficiencies, when considered within the principle, represent a major 

deficiency**

<Update Summary of Deficiencies Template as required>

<Explanation>

Evaluate the principle using judgment.** Explanation/Conclusion

Is the principle present?

Is the principle functioning?

Puntos de enfoque

• Considerar varios 
tipos de fraude

• Evaluar los incentivos 
y presiones 

• Evaluar las 
oportunidades 

• Evaluar las actitudes 
y la racionalización

Fuente: www.coso.org

2013

http://www.coso.org/
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Fuente: www.coso.orgFuente: www.acfe.com

2008 2016

http://www.coso.org/
http://www.acfe.com/
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Fuente: www.coso.org

http://www.coso.org/


Contexto normativo antifraude – COSO 

39

Fuente: www.coso.org

Guía de Gestión 
de Riesgo de 

Fraude – COSO

PRINCIPIOS 

1. Gobierno 
Corporativo del 

Riesgo de 
Fraude 

2. Evaluación 
del Riesgo de 

Fraude 

3. Actividad de 
Control de 

Fraude

4. Investigación 
de Fraude y 

Acciones 
Correctivas

5. Actividades 
de Monitoreo 
de la Gestión 
del Riesgo de 

Fraude 

http://www.coso.org/
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Fuente: www.theiia.orgFuente: www.theiia.org

2009 2022

http://www.theiia.org/
http://www.theiia.org/
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Abstenerse de involucrarse 

en las investigaciones

Actuar como un recurso para las 
investigaciones

Responsabilidad primaria (principal) para 
realizar investigaciones de fraude

Responsabilidad de Auditoría Interna en la 
investigación de fraude 
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Fuente: 
https://www.theiia.org/en/c
ontent/guidance/recommen
ded/supplemental/practice-

guides/practice-guide-
internal-audit-and-fraud-

2nd-edition/

2022

Comprender y evaluar el riesgo de 
fraude 

La gobernanza y la gestión del 
riesgo de fraude

Programa efectivo de la 
gestión del riesgo de fraude: 
utilizando un marco de trabajo 

Proporcionando aseguramiento 
sobre la gobernanza y la gestión del 
riesgo de fraude

https://www.theiia.org/en/content/guidance/recommended/supplemental/practice-guides/practice-guide-internal-audit-and-fraud-2nd-edition/
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Fuente: 
https://www.theiia.org/en/c
ontent/guidance/recommen
ded/supplemental/practice-

guides/practice-guide-
internal-audit-and-fraud-

2nd-edition/

2022

La 
GOBERNANZA
del riesgo de 
fraude

La GESTIÓN
del riesgo de 
fraude

https://www.theiia.org/en/content/guidance/recommended/supplemental/practice-guides/practice-guide-internal-audit-and-fraud-2nd-edition/
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Fuente: 
https://www.theiia.org/en/c
ontent/guidance/recommen
ded/supplemental/practice-

guides/practice-guide-
internal-audit-and-fraud-

2nd-edition/

2022

Roles de la Tercera Línea
• Reportar a la alta gerencia y al directorio sobre la adecuación y efectividad de la gobernanza y la 

gestión de riesgos de fraude, a nivel de un compromiso de trabajo y a nivel de toda la organización
• Realizar evaluaciones, periódicas y hechas para el propósito, sobre los programas de gestión de 

riesgos de fraude, utilizando un marco de trabajo adecuado que sea apropiado para informar su 
enfoque 

• Proporcionar visión interna y asesoría a la alta gerencia y al directorio sobre oportunidades de mejora 
para la gestión de riesgos de fraude 

• Contribuir con la concientización y entrenamiento sobre el riesgo organizacional de fraude a pedido 
de la alta gerencia   

https://www.theiia.org/en/content/guidance/recommended/supplemental/practice-guides/practice-guide-internal-audit-and-fraud-2nd-edition/
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Fuente: www.theiia.org2017

http://www.theiia.org/
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Fuente: www.theiia.org2019

http://www.theiia.org/


¡Gracias por su atención!

Preguntas


