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“Fraudes en la Industria Financiera: Rol de los

Auditores Internos”

Uso de tecnologia y analisis de datos en la
prevencion de fraude —

Fabian Figueroa
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Uso de tecnologia y analisis de datos en la
prevencion de fraude...

...para proteger a los clientes y reforzar la confianza
de los clientes
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Comprender el contexto

24.,42%

Crecimiento en la apertura de cuentas corrientes en el 2021
Media de afios anteriores = 7,80% (2012-2020)

Fuente: base de datos estadistica CMF c‘o CLAIN202? | ‘s &
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Comprender el contexto

Monto total en MMCLP pagados por la ley de
fraudes de los siete bancos analizados

49170
46.113
174.832
. millones
Monto total de fraude de los 7 bancos de
mayor tamano, entre Jun-20 a Jun-22

dic-20 jun-21 dic-21 jun-22

g

Fuente: Reportes semestrales de la Ley de Fraudes. 5 CLAIN202? banes
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Comprender el contexto

Apertura por producto de los MM$ 169.134 pagados por fraudes entre junio 2020 y junio 2022

70.260

El 70% de los fraudes corresponden a
fraudes en tarjetas de créditoy
transferencias electrdnicas.

7.485 143

Tarjeta de Crédito Transferencias Transacciones en Tarjeta de Débito Montos Otros Tarjetas de Pago con
electrénicas cajeros automaticos Provision de Fondos

s

Fuente: Reportes semestrales de la Ley de Fraudes. ¢ CLAIN202? ban?é'
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Comprender el contexto

20631

17.882

14,4694 3

12.853

10.262
7.389
Y5 pos N 5 666 5907 6.131 6.011
3.827
I 1 2[]21 f:'88. 1.293 V1 503 1320128113 +41.603

Banco 1 Banco 2 Banco 3 Banco 4 Banco 5 Banco 6 Banco 7

B dic-20 ®m jun-21 W dic-21 jun-22

ol

Fuente: Reportes semestrales de la Ley de Fraudes. CJCLAIN2022 = &
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Comprender el contexto

30.000
El perfil de riesgo del Banco 2 es

distinto al de los otros bancos.
20.000
10.000
0

Banco 1 Banco 2 Banco 3 Banco 4 Banco 5 Banco 6 Banco 7

B Tarjeta de Crédito M Transferencias electronicas Transacciones en cajeros automaticos M Tarjeta de Débito M Montos Otros

W Tarjetas de Pago con Provision de Fondos

ol

Fuente: Reportes semestrales de la Ley de Fraudes. bancy B2




Comprender el contexto

El analisis de los datos nos permitira hallar
patrones no evidentes.

Identificar factores de riesgo

Hacernos mas preguntas y encontrar
respuestas...
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Detectar y predecir

¢Cuales son las fuentes de datos
relevantes?
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Detectar y predecir

Deteccidon de anomalias basada
en técnicas de aprendizaje no
supervisado o analitica
descriptiva de los datos

Modelos supervisados de
prediccion de fraude basados
en datos historicos de fraudes
conocidos
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Detectar y predecir: uso de analitica y herramientas para la gestion del fraude en

tiempo real

Es Cliente
—_—— — —
. - Biometria de . . .
Cliente Canales digitales ) — @ Switch Destinatario
comportamiento
A

e Usuario

e Password No es cliente
e 2FA

e Comportamiento 1 I

/Accic’)n

Comunicacidn con cliente y canales de contacto

Caso de transferencia electrénica de fondos, no exhaustivo. CJCLAIN2O22 o €
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Toma de decisiones y generacion de acciones

Comunicacion a
clientes, reposicion
automatica

Bloqueo definitivo
o temporal de la
cuenta o tarjeta

Autorizacion o
rechazo de la
transaccion




Mensajes finales...

Prediccion y toma de decisiones basada en datos para detener los ataques a clientes

Toma de

Comprension Deteccion y decisiones
de datos Prediccion basada en
datos

e Captura datos en tiempo e Activos analiticos e Bloqueos automaticos
real e Alertas e Mensajes a clientes

e Ingestay e Calibracion e Informacién a puntos de
almacenamiento de e Experimentacion atencion de clientes
datos. e Retroalimentacién para

e Exploracion y andlisis. aprendizaje automatico

Inferencia
causal

e Evaluacion de efectividad
de la toma de decisiones
basada en datos.

e Experimentos y control.

R A

¢ 5 CLAIN2022

ol aasar

]

AL K ] BT

]

~
banca

ol

€«

FELARAN



Mensajes finales...

e El analisis de datos y las nuevas tecnologias nos permiten construir una capacidad
para detectar y predecir los fraudes en forma efectiva.

e Se requiere de capacidades para manejar los grandes volumenes de transacciones 'y
nuevos modus operandi de los ciber-delincuentes.

e Elfin es aprobar las transacciones de los clientes, sin fricciones, deteniendo todas las
transacciones fraudulentas.

e Para enfrentar el crimen organizado se requiere de la organizacion, coordinaciony
colaboracion de quiénes tienen el rol de proteger a los clientes y la comunidad.

e Debemos proteger a los clientes y ser dignos de su confianza.
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Panel
“Fraudes en la Industria Financiera: Rol de los
Auditores Internos”

Cultura de prevencion de fraude —
Luis Reyes
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CULTURA DE PREVENCION DE
FRAUDE TRANSACCIONAL

GERENTE DE DIVISION RIESGO OPERACIONAL & CIBERSEGURIDAD




ENLACE A TUS DATOS PERSONALES
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NOS HACEMOS ESTAS PRE&UNTAS:

¢LA ESTAMOS CUIDANDO?
¢ LA RESGUARDAMOS DE FORMA ADECUADA?
¢SABEMOS



¢DEFINICION CORRECTA DE CLAVES DE ACCESO?
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ES PRIMORDIAL SU ADECUADO USC

ALGO QUE SE SAE
ALGO QUE SE TIEN

- @&

FELABAN



ES RELEVANTE IDENTIFICAR LOS PRINCIPALES ACTIVOS
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Panel
“Fraudes en la Industria Financiera: Rol de los
Auditores Internos”

Contexto normativo antifraude —
Jorge Badillo
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Sistema de clasificacién del fraude y abuso ocupacional (arbol del fraude)

Corrupcién Apropiacion ilegal de Fraude en estados
act financieros

Contexto normativo antifraude — ACFE

Conflictos YT gr iantos Extorsion 3 stimacid Subsstimacion de

da interés 2 acondmica a 3 activosingresos

Ingresos
ficticios

Ingresos
subestimados

1. Fraude en
estados
financieros

Valuacion
indabida de
activos

Valuacion
indebida de
activos

Inventario y otros
activos

Robo de dinero an Robo de efectivo
efectivo disponible cobrado

Desambolsos

fraudulentos

Fraude
Financiero

Hurio después
da su regisiro

Falsificacion

on cajas
R registradoras

2.
Apropiacion
ilegal de
activos

Cuentas por
cobrar

3. Corrupcion

Fuente: www.acfe.com
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Managing
. | the Business
= | Risk of Fraud:
= | A Practical Guide

1.

Prevencion

2008

PDI — Fraude

Fuente: www.acfe.com

/ N

2. Deteccion
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Contexto normativo antifraude — ACFE

|

~ y
PREVENCION
_ Managing
the Business
Risk of Fraud:

A Practical Guide

1.
Procedimie
ntos de
Recursos
Humanos

Elementos para
Prevenir
Fraude

30

Razsnse,

asy

$ACEE

1. Lineas
directas de
denuncia

2. Limites
de
autoridad

Elementos para
Detectar
Fraude

INVESTIGACION

1. Recibir
y evaluar
la
denuncia

2. Aplicar

protocolos

investigaci
on

5. Aplicar
acciones
correctiva
S Investigacion y

Acciones
Correctivas

4.,
Reportar
resultados

2. Fuente: www.acfe.com
Controles

de proceso ~ _
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Contexto normativo antifraude — ACFE

FIG. 20 HOW DOES OCCUPATIONAL FRAUD AFFECT DRGANIZATIONS IN DIFFERENT INDUSTRIES?

Arts, Banking and C -
y entertainment ; ; onstruction
Survey participants were d and ln!creatimt financial services

asked to identify the victim
organization’s industry. The
ndustries affected by the
greatest number of cases in
our study were banking and
financial services, government
and public administration, and

manufacturing. it is impartant Eood service Government and
to note that this does not and hospitality |public administration

Occupational Fraud 2022:

A REPORT TO THE NATIONS®

MEDHAN LOSS MEDIAN LOSS

’ necessarily mean that more
H CO M O AF ECTA fraud occurs in these indus-
c; tries; rather, it might indicate
that these industries employ

EL FRAUDE more CFEs than others. The

real estate industry suffered
the highest median loss of

OCUPACIONAL A Ny - W
LAS Iiiy

ORGANIZACIONES

EN DIFERENTES

INDUSTRIAS?

MEDIAN LOSS MEDIAN LOSS MEDIAN LOSS

MEDHAN LOSS MEDIAN LOSS MEDIAN LOSS

Real ostate lmr;?'iit%itflgs )

sodial services

MEDIAN LOSS
Fuente: www.acfe.com

o Technology Transportation

|professional) and warehousing

MEDIAN LOSS MEDMAN LOSS MEDIAN LOSS

Wholesale trade
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FIG. 27 WHAT ARE THE MOST COMMON OCCUPATIONAL FRAUD SCHEMES IN VARIOUS INDUSTRIES?
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FIG. 27 WHAT ARE THE MOST COMMON OCCUPATIONAL FRAUD SCHEMES IN VARIOUS INDUSTRIES?

2 | 3
-— - @
= E -3 E % 5
g8 | £ |22 E| s | = | = T | 2
b= = = = = - = % — ‘q:, B
D [ & [l o g el g & =
E:r':_‘:'ga"”"“am' 31 | 0% | n% | 1w 1% WP 8% nx | mE 4% 2% 10%
. z I I Government and public 108 8% 7% 0% 57% 8% 2 8%
é¢Cuales son los adwinistretion 6
esquem as de Manufacturing 194 m 5% 9% T% 50% 12% - 10% 4% 8%
fraUde Health care 130 . 6% 8% 8% m 9% . 2% | 7% 9%
OcupaCiOnaI ma’s Energy 97 - 0% 6% 8% 8% | % 6% 3% 2%
comunes en ! - B I ﬂ * - S N
. . . 88 9% 8%  10% 5%  B% 0% 2% 1%
varias industrias? - m
Technology 84 - 6% 6% m 5% 1% %
TELHET 87 - 0% 4% - 0% 4% 1% Fuente: www.acfe.com
warehousing
e 8 - B 0% u -- % | o
Education 69 m 9% 1% 12% 2% 12% - W% 4% 12%
Information 60 - 5% 5% 8% ﬂ 2% 12% m 7 O )
o - [ - EEE - - C -

33 ¢ CLAIN2022 &

-
Less risk More risk sblmlinpmtiedesiom banca FELABAN

. ™
o T



http://www.acfe.com/

Contexto normativo antifraude — ACFE
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Contexto normativo antifraude — COSO

COSD,

* Principio 8.- La organizacion considera la probabilidad de

Resumen Ejecutivo

fraude al evaluar los riesgos para la consecucion de objetivos

COSO Internal Control —
Integrated Framework Principles

©2013, Committee of Sponsaring Organizations of the
Treedway Commission (COSO). Used by permission.

Fuente: www.coso.org
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Contexto normativo antifraude — COSO

COSD,

* Principio 8.- La organizacion considera la probabilidad de

Resumen Ejecutivo

fraude al evaluar los riesgos para la consecucion de objetivos

—The organization considers the potential for fraud in assessing risks to the achievement of objectives.

P u n to S d e e nfo q u e . —The assessment of fraud considers fraudulent reporting, possible loss of assets, and corruption resulting from the

various ways that fraud and misconduct can occur.
. —The assessment of fraud risk considers incentives and pressures.

. —The assessment of fraud risk considers opportunities for unauthorized acquisition, use, or disposal of assets, altering of the
. . entity’s reporting records, or committing other inappropriate acts.

CO n S I d e ra r Va r I O S . —The assessment of fraud risk considers how management and other personnel might engage in or justify

inappropriate actions.

* (Other entity specific points of focus, if any)
raduccion al espafiol

tipos de fraude
Evaluar los incentivos

Summary of Controls to Effect Principle 8 A/

Auditorésintemos

Deficiencies Applicable to Principle 8

.
y p re S I O n e S Identification No. Internal control deficiency description Evaluate preliminary deficiency severity: List internal control

(Consider whether other controls to effect this deficiencies related to another

principle compensate for the internal control principle that may impact this
Eva | u a r I a S deficiency.) internal control deficiency
Preliminary Comments/Compensating

. Severity—ls Controls Fuente: www.coso.org
O p O r u n I d a d e S internal control

i detciencys (V)
Evaluar las actitudes
y la racionalizacion

Evaluate deficiencies within the principle:* <Explanation>
Evaluate if any internal control deficiencies or combination of internal control

deficiencies, when considered within the principle, represent a major

deficiency**

<Update Summary of Deficiencies Template as required>

Evaluate the principle using judgment.** YIN Explanation/Conclusion

Is the principle present?

Is the principle functioning?
=

* Note: Record deficiencies in Summary of Deficiencies Template.
3 6 ** If itis determined that there is a major deficiency, management must conclude that the principle is not present and functioning and the system of internal control is not effective. o clnl N 2 O2 2 b "
] anca FELABAN

o Y AL F O
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> Fraud

« | the Business Risk Management Guide

Risk of Fraud:
; ! EXECUTIVE SUMMARY
-« | A Practical Guide

~

(k31 ¢

Fuente: www.acfe.com Fuente: WWW.C0S0.0rg

2008 2016
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Fraud Risk Governance

Fraud risk governance is an integral component of corporate
governance and the internal control environment. Corporate
governance addresses the manner in which the board of
directors and management meet their respective obligations
to achieve the organization’s goals, including its fiduciary,

reporting, and legal responsibilities to stakeholders.

The internal control environment creates the discipline
that supports the assessment of risks to the achievement
of the organization’s goals.

Fraud Risk Assessment

A fraud risk assessment is a dynamic and iterative process
foridentifying and assessing fraud risks relevant to the
organization. Fraud risk assessment addresses the risk

of fraudulent financial reporting, fraudulent non-financial
reporting, asset misappropriation, and illegal acts (including

The organization performs comprehensive fraud risk assessments
Principle to identify specific fraud schemes and risks, assess their likelihood
Risk

corruption). Organizations can tailor this approach to

meet their individual needs, complexities, and goals. Fraud
risk assessment is not only an integral component of risk
assessment and internal control, it also is specifically linked

The organization establishes and communicates a Fraud Risk to 2013 COSO Framework principle 8.

Management Program that demonstrates the expectations of the
board of directors and senior management and their commitment to

Control high integrity and ethical values regarding managing fraud risk.
Environment

Principle

and significance, evaluate existing fraud control activities, and
implement actions to mitigate residual fraud risks.

Fraud

Risk Management Guide
EXECUTIVE SUMMARY

Fraud Control Activity

Afraud control activity is an action established

through policies and procedures that helps ensure that
management’s directives to mitigate fraud risks are carried
out. A fraud control activity is a specific procedure or
process intended either to prevent fraud from occurring or
to detect fraud quickly in the event that it occurs.

S|
Assessment

after the initial processing has occurred). The selection,
development, implementation, and monitoring of fraud
preventive and fraud detective control activities are crucial
elements of managing fraud risk. Fraud control activities
are documented with descriptions of the identified fraud
risk and scheme, the fraud control activity that is designed
to mitigate the fraud risk, and the identification of those
responsible for the fraud control activity. Fraud control
activities are integral to the ongoing fraud risk assessment
component of internal control.

Fraud Investigation and Corrective Action
Control activities cannot provide absolute assurance against
fraud. As a result, the organization’s governing board
ensures that the organization develops and implements

a system for prompt, competent, and confidential review,
investigation, and resolution of instances of non-compliance

and allegations involving fraud and misconduct. An
organization can improve its chances of loss recovery, while
minimizing exposure to litigation and damage to reputation,
by establishing and carefully preplanning investigation and
corrective action processes.

Principle 4 The organization establishes a communication process to obtain
information about potential fraud and deploys a coordinated
approach to investigation and corrective action to address fraud

appropriately and in a timely manner.

Fraud control activities are generally classified as either
preventive (designed to avoid a fraudulent event or
transaction atthe time of initial occurrence) or detective
(designed to discover a fraudulent event or transaction

The organization selects, develops, and deploys
Principle preventive and detective fraud control activities to
mitigate the risk of fraud events occurring or not being
detected in a timely manner.

Information &
Communicatlon

Control
Actlvities

Fraud Risk Management Monitoring Activities Fuente: www.coso.or
The fifth fraud risk management principle relates to monitoring
the overall fraud risk management process. Organizations

use fraud risk management monitoring activities to ensure

the fraud monitoring activities. Similar to the 2013
COSO0 Framework, ongoing evaluations in a Fraud Risk
Management Program that are built into the organization’s

38

that each of the five principles of fraud risk management is
present and functioning as designed and that the organization
identifies needed changes in a timely manner.

Organizations use ongoing and separate (periodic)
evaluations, or some combination of the two, to perform

The organization selects, develops, and performs ongoing evaluations to
Principle ; e nRRG] : ;

ascertain whether each of the five principles of fraud risk management is

present and functioning and communicates Fraud Risk Management Program

deficiencies in a timely manner to parties responsible for taking corrective
action, including senior management and the board of directors.

Monltoring
Activitles

business processes at varying levels provide timely
information. In contrast, organizations conduct separate
evaluations periodically that vary in scope and timing based
on numerous factors, including the results of ongoing
evaluations.

¢ CLAIN20O22
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Fraud Risk Governance
Fraud risk governance is an integral component of corporate  reporting, and legal responsibilities to stakeholders.
governance and the internal control environment. Corporate  The internal control environment creates the discipline
governance addresses the manner in which the board of that supports the assessment of risks to the achievemg,
directors and management meet their respective obligations  of the organization’s goals. 1 : GO ble rno mamic and iterative process corruption). Organizations can tailor this approach to
to achieve the organization's goals, including its fiduciary, wud risks relevant to the meet their individual needs, complexities, and goals. Fraud
Corpo rativo del 1ent addresses the risk risk assessment is not only an integral component of risk
. fraudulent non-financial assessment and internal control, it also is specifically linked
o The organization establishes and communicates a Fraud Risk R|esg0 de in, and illegal acts (including  to 2013 COSO Framework principle 8.
Principle  panagement Program that demonstrates the expectations of the Frau d )
board of directors and senior management and their commitment to

ntrol high integrity and ethical values regarding managing fraud risk. The organization performs comprehensive fraud risk assessments

Principle 2 to identify specific fraud schemes and risks, assess their likelihood

and significance “na fraud control activities, and
yraud risks. Risk Management Guide

EXECUTIVE SUMMARY

Col
Environment

Risk
Assessment

Fraud Control Activity

Afraud control activity is an action established
through policies and procedures that helps ensure that o o
management’s directives to mitigate fraud risks are carried 5 . ACth' dad es

\). The selection,

out. A fraud control activity is a specific procedure or . iviti - E . E .z

process intended either to prevent fraud from occurring or d S M on |t0 reo ifi quq S IqatIm.,‘:::‘gd::;;;ﬁ:e“:sﬁ;? 2 - Eva I uacion nd misconduct. An

to detect fraud quickly in the event that it occurs. d | G t A i i . S, : d I R d . .
e la Gestion ation’s governing bo el Riesgo de nces of loss recovery, while

Fraud m_mtrul agtivities are generaHy classified as either d el Riesgo d e d control } ) . “ Fra ude eall:;:;m?s\fet;ireaﬂ?::t;zt

pi g J¢]
preventive (designed to avoid a fraudulent event or kﬂs&ment , .
transaction atthe time of initial occurrence) or detective Fraude GU|a de Gest|0n

(designed to discover a fraudulent event or transaction

de Riesgo de
g .cation process to obtain
The organization selects, deve.o s Frau d e —COSO i i 1bou d .C‘EP|0V.S a coordinated
Principle approach to investigation and corrective action to address fraud

preventive and detective fraud control activities to ‘ Hgdtt
mitigate the risk of fraud events occurring or not being PRI NCI PIOS appropriately and in a timely manner.
detected in a timely manner. |

Control
Actlvities

Fuente: www.coso.org

Fraud Risk Management Monitoring Activitie
The fifth fraud risk management principle re\ates to mnnl ring the fraud monitoring activities, Similar to the 2013
the overall fraud risk manarg COSO0 Framework, ongoing evaluations *

use fraud risk managez Management Program that are br’
that each of the fivz business processes at varyin.
information. In contrast, org;
evaluations periodically th

identifies need . .
4' InveStlgaC|on on numerous factors, inc’
Organization de Fraude y evaluations.
evaluations, .
Acciones
Correctivas

ation selects, develops, and per.
whether each of the five principles .
. and functioning and communicates Frau: -

39 Monitor 8 “ciencies in a timely manner to parties responsibi. OO CLAINZ2OZ2

Activitles action, including senior management and the board of direv...— WD) banca FELABAN
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-4 | Internal Audit and Fraud:
== Assessing Fraud Risk Governance and
Management at the Organizational Level,
27 Edition

IPPF — Guia para la Practica

AUDITORIA INTERNA
Y FRAUDE

Supplemental Guidance |

- L ’ - )
& The Institute of B The Institute of
Internal Auditors \\ Internal Auditors

Fuente: www.theiia.org

Fuente: www.theiia.org
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Responsabilidad de Auditoria Interna en la
investigacion de fraude

Abstenerse de involucrarse

en las investigaciones

Responsabilidad primaria (principal) para
realizar investigaciones de fraude

IPPF - Guia para la Practica

AUDITORIA INTERNA

Y FRAUDE

Norma lIA 1200: Aptitud y Cuidado
Profesional

SIA The Institute of
Internal Auditors

1210.A2 —Los auditores intermos deben tener conocimientos
suficientes para evaluar el riesgo de fraude vla forma en que

se gestiona por parte de la organizacion, pero no es de
esperar que tengan conocimientos similares a los de aquellas
personas cuva responsabilidad principal es la deteccion e
investigacion del fraude.

B. El Rol de Auditoria Interna en las
Investigaciones

@de la actividad auditoria interna en las inresﬁg%
debe ser definido en el estatuto (charter, en inglés) de

auditoria interna, asi como en las politicas v procedimientos

sobre fraude. Por ejemplo, auditoria interna podria tener la
responsabilidad primaria para realizar investigaciones de
fraude, podria actuar como un recurso para las
investigaciones o podria abstenerse de involucrarse en las
investigaciones. La auditoria interna podria abstenerse de
involucrarse debido a que es responsable por evaluar la
eficacia de las investigaciones o en su defecto carece de los
recursos apropiados para participar de las investigaciones.
Cualquiera de estas funciones puede ser aceptable en tanto
en cuanto la repercusion de estas actividades sobre la

independencia de la auditoria interna sea reconocida v €
anejada apropiadamente. banta ixemew
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Comprender y evaluar el riesgo de
fraude

La gobernanzay la gestion del
riesgo de fraude

Proporcionando aseguramiento

sobre la gobernanzay la gestion del
riesgo de fraude

&3

Internal Audit and Fraud:

Assessing Fraud Risk Governance and
Management at the Organizational Level,
2 Edition

Supplemental Guidance | Practice Guide

O The Instiute of

- Internal Auditors

Fuente:
https://www.theiia.org/en/c
ontent/guidance/recommen
ded/supplemental/practice-

guides/practice-guide-
internal-audit-and-fraud-

2nd-edition/
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Internal Audit and Fraud:
Assessing Fraud Risk Governance and
Management at the Organizational Level,

2 Edition

Supplemental Guidance |

Fuente:
https://www.theiia.org/en/c
ontent/guidance/recommen
ded/supplemental/practice-

guides/practice-guide-
internal-audit-and-fraud-

2nd-edition/
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Figure 1: Fraud Risk Governance and Management - Organizational Roles and Responsibilities

Organizational Primary Roles Fraud Risk Roles
Component
3. Third line * [ndependent function without | ® Reporting to senior management and the board on the
roles - internal management responsibilities adequacy and effectiveness of fraud risk governance
audit or interference, led by the and management at an engagement and
chief audit executive, organizationwide level.
accountable to the board ® Conducting periodic and ad hoc assessments of fraud
either directly or via an risk management programs utilizing a suitable
independent audit committee. framework as appropriate to inform their approach.
® Providing insight and advice to senior management and 44 | Internal Audit and Fraud:
the board on opportunities for improvement to fraud | e e oo v,
risk management. 2 Edition
| Contributing to organizational fraud risk awareness and Supplemental Guidance |
training at the request of senior management

I EEEEEEE———
@ The Institute of
\\ Internal Auditors

Roles de la Tercera Linea
Reportar a la alta gerencia y al directorio sobre la adecuacion y efectividad de la gobernanza y la
gestion de riesgos de fraude, a nivel de un compromiso de trabajo y a nivel de toda la organizacion

Realizar evaluaciones, periddicas y hechas para el propdsito, sobre los programas de gestion de — F“et?]tej e/
o afo o . . ps://WwWWw.thella.org/en/c
riesgos de fraude, utilizando un marco de trabajo adecuado que sea apropiado para informar su ontent/guidance/recommen
enfoque ded/s.upplemen.taI/prgctice—
q %02 . q , ) . ) . . guides/practice-guide-
Proporcionar vision interna y asesoria a la alta gerencia y al directorio sobre oportunidades de mejora internal-audit-and-fraud-
para la gestion de riesgos de fraude 2nd-edition/

Contribuir con la concientizacion y entrenamiento sobre el riesgo organizacional de fraude a pedido
de la alta gerencia

oy
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s DECLARA DE POSICION DEL IIA

EL FRAUDE Y LA AUDITORIA INTERNA

The Institute of
Internal Auditors

Introduccion

Cada afio se pierden miles de millones de ddlares debido al fraude y la
comupcién, resultado de ineficiencias, proyectos  infemumpidos,  desafios
financieros, fracaso organizacional y en cascs extremos, desasfres humanitarios. A
menudo, €l fraude se produce debido a confroles mal disefiados y a una
gobemanza débil gue socava los procesos de la organizacion.

Las organizacicnes deben contar con procedimientos de control intemo robustos
para limitar el riesgo de fraude, y el rol de la auditoria intema es evaluar estos
controles.

Hechos fundamentales del fraude

El fraude puede definirse como cualquier acto ilegal caracterizado por
engafio, encubrimiento o violacién de la confianza. Eztos actoz no dependen
de la amenaza de la violencia o de la fuerza fisica. Los fraudes son perpetrados
por paries y organizaciones para obtener dinero, propiedad o servicios y evitar el
pago o la pérdida del servicio; o para asegurar la ventaja personal o comercial.

El fraude no es exclusivo de ningdn tipo de organizacidn. Ocurme en empresas
plblicas y privadas, sin fines de lucro, en organizaciones que buscan contribuir al
bienestar economico y social, como departamentos gubemamentales,
instituciones financieras y servicics plblicos y privados (agua, electricidad,
educacién, atencion de salud, etc). En resumen, la oportunidad de cometer
fraude existe en todas partes.

La forma en que las organizaciones se ocupan del nesge de fraude puede verse
influida por la jurisdiccion legal y la propia evaluacion de riesgos de la
organizacion y apetito.

El fraude a menudo puede levar a litigio, despido y recuperacion de activos. Por
lo tanto, es esencial que cualquier investigacion sea llevada a cabo por personas
debidamente cualificadas parareducir el resgo de comprometerla
evidencia, acusar emoneamente o socavar las acciones legales futuras.

De conformidad con las Normas Intemacionales para el Ejercicio Profesional de
la Auditoria Intema scbre aptitud (1210_A2) del 114, los auditores interos deben
tener conocimientos suficientes para evaluar el riesgo de fraude y |2 forma en que
se gestiona por parte de la organizacion

©
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El aseguramiento sobre los controles de fraude es fundamental para el éxito

PUNTOS CLAVE

Las organizacionss deben contar con
procedimientos de control infemo
robustos para limitar ef riesgo de
fraude, y el rol de sudiforia infema es
evaluar estos controles.

La organizacion debe contar con un
pian adecuade de prevencidn y
respuesta al fraude que permita una
disuacidn eficaz y una respuesta
répida en |a identificacin del frauds
¥ ala gestidn de = situacién. Esfo
debe incluir datos digtales

El director ejecutivo de auditoria
debe considerar como se gestiona ef
nesgo de fraude en foda 3
organizacidn y evaluar
periddicaments I3 exposicidn al
rieago de fraude.

El riesgo de fraude debe incluirse en
el plan de auditoria y en cada

asignacitn de suditoria para evalusr
Ia idoneidad de confroles anifraude.

Los auditores infermos no deben
investigar el fraude a menos que
tengan la experiencia y las
competencias especificas necesanas
para hacero.

WA

2019

La perspectiva del lIA

La auditoria interna es una actividad independiente y objetiva de
aseguramie ¥y itoria disefiada para agregar valor y mejorar las
operaciones de una organizacion. Su funcion incluye detectar, prevenir y
supervisar los riesgos de fraude y abordar esos riesgos en auditorias e
investigaciones.

Debe considerar donde estd presente el riesgo de fraude dentro de la
organizacion y responder adecuadamente mediante la auditoria a los controles
de esa area, debe evaluar la posibilidad de ocumrencia de fraude y como la
organizacion maneja gestiona el riesgo de fraude.(Norma 2120.A2) mediante la
evaluacion de riesgos y la planificacidn de auditorias. No es responsabilidad
directa de auditoria intema prevenir que se produzea fraude dentro de la
organizacion. Esta es la responsabilidad de la gerencia como primera linea de
defensa.

Mo se debe esperar que el auditor intemo tenga la experiencia de una persona
cuya responsabilidad principal es i igar el fraude. Tales i igaci son

CINCO PREGUNTAS

La gestion del riesgo de fraude es
algo a lo que cada arganizacidn se
enfrents. Los érganos de gobiemo y
Ia gerencia ejecutiva pueden ayudar
a aciarar [az funciones en la gestidn
del riesgo de fraude, incluyendo fa
funcién de la auditoria intema.

A continuacidn, se presentan cinco
pregunias olave que ef drgano de
gobiermo deberia plantear-

1.

zCuentz Ia arganizacitn con un pian
de regpuesta ante &f fraude que
eshaza laz paoliticas clave y

llevadas a cabo de mejor manera por detectives experimentados para llevar a
cabo tales tareas.

La auditoria interna debe utilizar su experiencia para analizar conjuntos de datos
a fin de identificar tendencias y patrones que puedan sugerir fraude y abuso de
financiacién. Cuando la experiencia no esté disponible en el equipo de auditoria
interna, |a organizacion debe considerar la posibilidad de contratar o atraer
recursos con suficiente conocimiento o experiencia

La organizacion debe tener un plan adecuado de respuesta contra el fraude que
delinee politicas clave y metodologias de investigacion. El plan debe dejar claro
el papel de |a auditoria interna cuando e sospecha un fraude y |a falla del control
asociada.

Desde el punto de vista operativo, la auditoria intena debe tener conocimientos
suficientes sobre el fraude para:

m  |dentificar las sefiales de alerta que indiquen que se puede haber cometido
un fraude

m Comprender las caracteristicas del fraude y las {écnicas utilizadas para
cometer fraude, asi como los diferentes esquemas y ice de fraude.

B Evaluar los indicadores de fraude y decidir si es necesario tomar medidas
adicionales o si se debe recomendar una investigacion.

®  Evaluar la eficacia de los controles para prevenir o detectar el fraude.
En los casos en que se recopilen evidencia digital, la auditoria interna debe

garantizar que se cumplan los derechos de acceso y los requisitos legales
NEecesarios.

* FLAI
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de ?

2.
Quitn realiza fas investigaciones de
fraud deniro de la arganizacion?

3

¢Se encarga a auditoria infema fa
tarea de identificar dénde estd
presente el riesgo de fraude y se
auditan los controles en estas dreas?

4.

Cuando ha ocurrido un frauds,
auditoria inferna investiga para
comprender comao fos controfes han
fallado y como se pueden mejorar?

5.

Estd la auditoria infama encargada
de investigar el fraude y, en caso
afirmativo, cuenta con las
habilidades adecuadas para llevar a
cabo dichas invesfigaciones?

En los casos en gue se ha producido un fraude, la auditoria interna debe comprender come fallaron los controles e identificar las

oportunidades de mejora. Debe considerar la probabilidad de errores adicionales, fraude o incumplimiento en toda
la organizacién y reevaluar el costo del szeguramiento en relacion con los beneficios potenciales.

Muchos facteres, incluyendo la disponibilidad de recursos, influyen en la forma en que las organizaciones responden al fraude.

Algunas organizaciones incluyen mecanismos de concienciacion (proactivos) y respuesta (reactivos) contra el fraude dentro de
la aclividad de auditoria interna, y algunos auditores internos pueden investigar el fraude.

Si se requiere de auditoria intemna para investigar el fraude, el auditor intemo debe
tener las habilidades y experiencia necesarias para llevar a cabo la investigacion
y cumplir con su regponsabilidad profesional sin comprometer la investigacion y
las evidencias asociadas.

Por lo tanto, |a investigacion tipicamente no es una tarea de auditoria intema, los
auditores intemos deben ejercer el debido cuidado profesional (Norma
1220) considerando la magnitud del trabajo necesario para lograr los objetives del
compromiso y la complejidad, materialidad o importancia relacionadas. Deben
decidir =i estin en mejores condiciones para emprender la investigacion o sideben
contratar & un asesor legal intemo, recursos humanos, examinadores de fraude
calificados o certificados, analisis forense digital o experiencia legal e investigativa
extema.

Conclusion

La amenaza de fraude es uno de los desafios mas comunes a la gobernanza
que enfrentan las organizaciones sin tener en cuenta el tamaiio, la
industria o la ubicacién Tener procedimientos de control intemo apropiados que
incluyan un plan de respuesta adecuade es fundamental para combatir el
fraude. La auditoria intema posee un conocimiento de control cercano en la
organizacion. Un enfogue de aseguramiento combinado es clave a este respecto
para comprender las brechas en los controles que pemiten la manifestacion del
fraude.

Las organizaciones no deben
esperar que el conjunto de
habilidades de auditoria
interma incluya la
investigacion de fraude. En
lugar de ello, Ia auditoria
interna deberia apoyar los
esfuerzos de gestion
antifraude de la organizacion
proporcionande los servicios
de aseguramiento necesarios
sobre los controles internos
disefiados para detectary
prevenir el fraude.

Las investigaciones de fraude las realizan mejor las personas experimentadas para llevar a cabo tales tareas. Las
organizaciones no deben esperar que el conjunto de habilidades de auditoria intemna incluya la investigacion de fraude._ En lugar
de ello, la auditoria intemna deberia apoyar los esfuerzos de gestion antifraude de la organizacion proporcionando los servicios
de garantia necesarios sobre los controles intemos disefiados para detectar y prevenir el fraude. Si las circunstancias requieren
que la auditoria intema desempefie un papel de investigacion, los auditores intemos deben ejercer el debido cuidado

profesional
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